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Wstep

Wstep

Przygotowywanie materialu pt. Informacja o transakcjach oszukanczych dokonanych przy uzyciu
bezgotowkowych instrumentéw ptatniczych ma na celu wspomaganie realizacji wynikajacego z art. 17
ust. 4 pkt 3 ustawy o Narodowym Banku Polskim zadania Zarzadu NBP, jakim jest dokonanie

okresowej oceny rozliczen pienieznych.

W pierwszym rozdziale materialu zaprezentowano dane o liczbie oraz wartosci transakcji
oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych. Ponadto

przedstawiono strukture transakgji oszukanczych wedtug wykorzystywanych instrumentow.

Rozdziat drugi dotyczy oszustw kartami ptatniczymi. Przedstawiono w nim - zdwodch
perspektyw: wydawcow kart platniczych (bankow krajowych, SKOK-6w, oddziatéw instytucji
kredytowych, instytugji ptatniczych) oraz agentéw rozliczeniowych — dane o liczbie i wartosci
oszustw oraz stratach poniesionych przez wydawcow tych kart i agentow rozliczeniowych.
Zaprezentowano takze informacje dotyczace sposobu i miejsca dokonania transakgji oszukanczych

oraz ich udziatu we wszystkich transakcjach zrealizowanych kartami platniczymi.

W rozdziale trzecim zawarto natomiast szczegétowe informacje o oszustwach przy uzyciu

polecenia przelewu, prezentujac ich liczbe, wartos¢ oraz sposdb realizacji operacji oszukanczych.

Dane od wydawcow Kkart ptatniczych i podmiotéw prowadzacych rachunki ptatnicze od
I kw. 2024 r. sa zbierane i opracowane przez NBP na podstawie rozszerzonej sprawozdawczosci,
zgodnie z rozporzadzeniem EBC'. Ze wzgledu na zmiane metodyki opracowywania tych danych,
przekladajaca sie¢ na wiekszy niz wczesniej zakres raportowanych informacji (uwzglednienie
oszustw wynikajacych z wykorzystania socjotechniki wzgledem posiadacza karty lub rachunku,
ktory zmanipulowany realizuje zlecenia ptatnicze lub udostepnia wrazliwe dane potrzebne do
autoryzacji transakgji), wystepuja roznice miedzy statystykami publikowanymi za okresy do
konica 2023 r.i od 2024 r.

W celu zwigkszenia przejrzystosci prezentacji informacji z nowej sprawozdawczosci na tle danych
za poprzednie okresy, statystyki ptatnosci kartami platniczymi za kwartaty poczawszy od 2024 r.
nie obejmuja danych o transakcjach inicjowanych w formie innej niz elektroniczna, tj. transakgcji
polegajacych na obciazeniu rachunku przez maila lub telefonicznie (transakcji MO/TO), transakgji
wykonywanych w imprinterach oraz zamowien pocztowych. Na wykresach przedstawiajacych
dane od wydawcow kart ptatniczych, ktére obejmuja wiecej niz osiem okreséw sprawozdawczych,

dane opracowane wedlug nowej metodyki rozréznione sg przerywana linia.

Metodyka opracowywania danych przekazywanych przez agentéw rozliczeniowych nie zmienita

sie. Dane z tego zrddta za 2024 r. 1 2025 r. sa w pelni poréwnywalne z danymi za poprzednie okresy.

1 Rozporzadzenie Europejskiego Banku Centralnego (UE) 2020/2011 z dnia 1 grudnia 2020 r. zmieniajace
rozporzadzenie (UE) nr 1409/2013 w sprawie statystyki ptatnosci (EBC/2013/43) (EBC/2020/59)
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Streszczenie

Streszczenie

Na podstawie informacji zgromadzonych przez NBP za IV kw. 2025 r. mozna stwierdzi¢, ze:

Wedtug danych otrzymanych od bankéw, liczba transakcji oszukanczych przy uzyciu
bezgotéwkowych instrumentéw ptatniczych (kart ptatniczych, polecenia przelewu i polecenia
zaplaty) zwiekszyla sie 0 15,0% w poréwnaniu z IIl kw. 2025 r., a wartos¢ takich transakgji byta
mniejsza o 8,5%. Liczba i warto$¢ transakgji oszukaniczych stanowity, odpowiednio, 0,0029%
liczby i 0,0017% warto$ci wszystkich operacji realizowanych bezgotowkowymi instrumentami

ptatniczymi. Srednia wartos¢ transakcji oszukariczej wyniosta 1 461,9 zt.

Wedtug danych przekazanych przez wydawcow kart, w analizowanym okresie dokonano
ponad 91,7 tys. operacji oszukanczych kartami ptatniczymi na kwote ponad 25,3 miln zt, co
w pordwnaniu z III kw. 2025 r. oznacza wzrost liczby takich transakcji o 15,0% i ich wartosci o
10,0%. Udzialy liczby i wartosci transakgji oszukanczych we wszystkich transakcjach kartami
platniczymi zwiekszyly si¢ w poréwnaniu z poprzednim kwartatem, odpowiednio, do 0,003%,
i 0,007%. Wskazniki te sugeruja, ze Polska pozostaje jednym z najbezpieczniejszych krajow
w UE pod wzgledem skali oszustw z uzyciem kart ptatniczych.

Zgodnie z danymi przekazanymi przez agentéw rozliczeniowych, w IV kw. 2025 r. dokonano
prawie 7,8 tys. operacji oszukanczych przy uzyciu kart ptatniczych o wartosci 4,9 miln zt, co
wzgledem poprzedzajacego kwartalu oznacza wzrost ich wartosci (o 5,5%). Relacja liczby
oszustw do liczby wszystkich operacji z uzyciem kart ptatniczych zmniejszyta sie do 0,00029%,

natomiast analogiczny wskaznik dla wartosci transakcji wzrost do 0,0025%.

Dominujaca czes$¢ oszustw z uzyciem kart platniczych stanowily ptatnosci zdalne dokonane
poza Polska bez silnego uwierzytelnienia (52,3%). Najmniej oszustw w transakcjach kartami
platniczymi wystepuje w przypadku realizowanych w Polsce platnosci w terminalach POS,

w przypadku ktorych zastosowane jest silne uwierzytelnienie.

W IV kw. 2025 r. odnotowano 33,2 tys. oszustw poleceniem przelewu na kwote prawie 157,4
mln zt. W poréwnaniu z poprzedzajacym kwartatem wzrosta liczba (o 15,1%) i zmalata warto$¢
(0 10,9%) takich transakcji oszukanczych. Od I kw. 2024 r. kontynuowany jest wyrazny wzrost
skali oszustw z wykorzystaniem polecenia przelewu, dokonywanych gltéwnie w wyniku
naklonienia zmanipulowanego ptatnika do realizacji przelewu lub udostepnienia wrazliwych
danych niezbednych do jego autoryzacji. WIV kw. 2025 r. takie transakcje oszukancze
odpowiadaty za 75,7% wartosci wszystkich oszustw poleceniem przelewu. W analizowanym
okresie oszustwa przy uzyciu polecenia przelewu stanowily 0,00196% liczby i 0,00156%
wartosci wszystkich ptatnosci z wykorzystaniem tego instrumentu ptatniczego. Wzrost liczby
oszustw przelozyl sie¢ wyraznie na ten pierwszy wskaznik, ksztaltowat si¢ on na poziomie
$redniej dla krajow UE. Natomiast wskaznik dla wartosci transakcji utrzymywat sie powyzej
$redniej dla krajow UE.

Transakcji oszukanczych z wykorzystaniem polecenia zaptaty nie odnotowano.
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Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

1. Transakcje  oszukancze przy uzyciu

bezgotowkowych instrumentow platniczych

Z danych za IV kw. 2025 r. otrzymanych od instytucji prowadzacych rachunki ptatnicze
i wydawcow kart wynika, ze liczba transakcji oszukanczych dokonanych bezgotowkowymi
instrumentami ptatniczymi (karty ptatnicze, polecenia przelewu, polecenia zaptaty) zwigkszyta sie
0 15,0% w poréwnaniu z ITT kw. 2025 1., a ich wartoé¢ byta mniejsza o 8,5% (tabele 1 i 2). Srednia

warto$¢ transakcji oszukanczej w tym kwartale wyniosta 1 461,9 z1 (tabela 2).

Od 2024 r. podmioty sprawozdaja duza wartos¢ operacji, do ktérych dokonania platnikéw
naklonili oszusci stosujac metody socjotechniki (podszywajac si¢ np. za pracownika banku,
policjanta, doradce inwestycyjnego). Oszustwa takie przewazaly, zwlaszcza wérdd transakcji
oszukanczych z wykorzystaniem polecenia przelewu, rowniez w IV kw. 2025 r. W analizowanym
okresie nie odnotowano transakdji oszukanczych z wykorzystaniem polecenia zaptaty. Za IV kw.

2025 r. nie sprawozdano réwniez transakcji oszukanczych z wykorzystaniem czekow.

Tabela 1. Liczba operacji oszukanczych dokonanych przy uzyciu bezgotéwkowych
instrumentéw platniczych w III i IV kw. 2025 r. — dane od dostawcow ustug ptatniczych

Operacje

oszukancze 2025 Q3 2025 Q4 Zmiana % Udziat %
Karta ptatnicza 79 803 91772 15,0% 73,4%
Polecenie przelewu 28 844 33 195 15,1% 26,6%
Polecenie zaptaty 0 0 - -
Ogoétem 108 647 124 967 15,0% 100,0%

Zrédto: opracowanie NBP na podstawie danych od dostawcdw ustug ptatniczych

Tabela 2. Warto$¢ operacji oszukanczych dokonanych przy uzyciu bezgotéwkowych
instrumentéw ptatniczych w III i IV kw. 2025 r. — dane od dostawcéw ustug ptatniczych

Operacje . . Srednia Srednia

Karta ptatnicza 23 023 859 25 335629 10,0% 13,9% 288,5 276,1
Polecenie przelewu 176 579 087 157 359 703 -10,9% 86,1% 6121,9 4740,5
Polecenie zaptaty 0 0 -100,0% 0,0% - -
Ogotem 199 602 946 182 695 331 -8,5% 100,0% 1837,2 1461,9

Zrédto: opracowanie NBP na podstawie danych od dostawcédw ustug ptatniczych

Udzialy liczby i wartosci oszustw we wszystkich transakcjach dokonanych bezgotowkowymi
instrumentami platniczymi zwigkszyly sie¢ w IV kw. 2025 r., jednakze do wielu lat obydwa

wskazniki utrzymuja si¢ na niskim poziomie (wykres 1).
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Transakcje oszukancze przy uzyciu bezgotowkowych instrumentéw ptatniczych

Wykres 1. Udzialy liczby i wartosci operacji oszukaniczych we wszystkich transakcjach
bezgotowkowymi instrumentami ptatniczymi w okresie I kw. 2022 r. — IV kw. 2025 r. — dane od
dostawcéw ustug ptatniczych
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Uwaga: dane od I kwartatu 2024 r. nie sg poréwnywalne z danymi za wczesniejsze okresy ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez dostawcéw uslug platniczych. Transakcje
poleceniem przelewu ogoétem wykorzystane do obliczenia udzialéw obejmuja polecenia przelewu realizowane w
systemach ptatnosci detalicznych: Elixir, Euro Elixir, Express Elixir, BlueCash, BLIK; systemach ptatnosci
wysokokwotowych: SORBNET2, SORBNET3 (zlecenia klientowskie o wartosci do 1 min zt) oraz TARGET2-NBP i
TARGET-NBP, a takze przelewy miedzyoddzialowe i wewnatrzoddzialowe (z wytaczeniem transakeji pomiedzy
dwoma rachunkami tego samego klienta).

Zrédto: opracowanie NBP na podstawie danych od dostawcédw ustug ptatniczych

W analizowanym okresie transakcje oszukanicze z wykorzystaniem kart ptatniczych stanowity
73,4% ogolnej liczby oszustw dokonanych przy uzyciu bezgotdéwkowych instrumentéw
platniczych oraz 13,9% ich wartosci. Natomiast udzialy te dla ptatnosci oszukanczych
realizowanych z wykorzystaniem polecenia przelewu wyniosty, odpowiednio, 26,6% i 86,1%
(wykres 2).

Wykres 2. Struktura operacji oszukanczych dokonanych przy uzyciu poszczegdlnych
bezgotéwkowych instrumentéw platniczych wedtug liczby i wartosci w IIIi IV kw. 2025 r. —

dane od dostawcow ustug platniczych
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Zrédto: opracowanie NBP na podstawie danych od dostawcow ustug ptatniczych
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Transakcje oszukancze przy uzyciu kart ptatniczych

2. Transakcje oszukancze przy wuzyciu kart
platniczych

Dane o oszustwach z uzyciem kart ptatniczych przekazywane sq do NBP przez:

= podmioty wydajace karty ptatnicze (gtéwnie banki krajowe),

= agentow rozliczeniowych.
Z uwagi na rézny zakres oszustw dokonanych kartami ptatniczymi, ktére sa ujmowane
w sprawozdaniach tych podmiotéw, wystepuje trwata rozbieznos¢ w statystykach
opracowywanych na podstawie danych przekazywanych do NBP przez wydawcow Kkart

ptatniczych oraz agentdw rozliczeniowych (wykres 3).

Wykres 3. Liczba operacji oszukanczych sprawozdawanych przez wydawcow kart ptatniczych
i agentow rozliczeniowych za okresy I kw. 2022 r. - IV kw. 2025 r.
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Uwaga: dane przekazane przez wydawcow kart ptatniczych za okres od I kw. 2024 r. do IV kw. 2025 r. nie sa
poréwnywalne z danymi za wczesniejsze okresy ze wzgledu na szerszy zakres rodzajow transakcji oszukaniczych
raportowanych przez podmioty.

Zrédto: opracowanie NBP na podstawie danych od wydawcow kart ptatniczych i agentéw rozliczeniowych

Dane od wydawcow kart ptatniczych nie obejmuja transakgji oszukanczych dokonanych w Polsce
kartami wydanymi w innych krajach. Natomiast dane dla kart ptatniczych przekazywane przez
agentow rozliczeniowych nie uwzgledniaja:

* transakcji dokonanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

= transakcji oszukanczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

W IV kw. 2025 r. w zakresie operacji oszukanczych z wykorzystaniem kart odnotowano:
* wedlug danych otrzymanych od wydawcow kart — wzrost ich liczby o 15,0% (do 91,8 tys.)
i wartoéci o0 10,0% (do 25,3 min zt),
* wedlug danych otrzymanych od agentéw rozliczeniowych — spadek ich liczby o 6,5% (do

7,8 tys.) i wzrost wartosci o 5,5% (do 4,9 mIn zt).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 7
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.1. Transakcje oszukancze — dane od wydawcow kart

Przekazywane przez wydawcoéw kart dane o operacjach oszukanczych przy uzyciu kart
ptatniczych dotycza oszustw dokonanych w Polsce i poza jej granicami kartami wydanymi przez
te podmioty. W IV kw. 2025 r. dokonano 91 772 operacje oszukancze kartami ptatniczymi na kwote
25,3 min zt. Straty poniesione przez wydawcéw kart wyniosty 14,7 min zl, co stanowito 58,2%
wartosci transakgji oszukanczych dokonanych kartami ptatniczymi w analizowanym okresie.

Dominujaca czes$¢ pozostatych strat poniesli posiadacze kart ptatniczych.

W poréwnaniu z III kwartatem 2025 r. nastapit:
= wzrost o 15,0% liczby i 10,0% wartosci oszustw dokonanych kartami ptatniczymi (tabele 3 i 4);
= wzrost udziatu strat poniesionych przez banki w wartosci transakcji oszukanczych o 11,8 pkt.

procentowego (wykres 5).

Wzrost liczby i wartosci oszustw w IV kw. 2025 r. odnotowata wiekszo$¢ podmiotéw
raportujacych dane do NBP. Wyraznie wiekszy udziat strat ponoszonych przez wydawcéw kart
platniczych z tytutlu transakcji oszukanczych dokonywanych kartami ptatniczymi wynika ze
zmiany podejScia czeéci bankéw do rozpatrywania reklamacji zgtaszanych przez klientow,
zgodnie z art. 46 ust. 1 ustawy o ustugach ptatniczych?>. W wiekszosci przypadkéw banki te zwracaja
klientom srodki do korica nastepnego dnia roboczego od zgloszenia reklamacji, a nastepnie, juz po
otrzymaniu zwrotu $rodkéw przez posiadacza karty, przeprowadzaja wyjasnienia okolicznosci
dokonania transakgji oszukanczej.

Tabela 3. Liczba operacji oszukanczych dokonanych w III i IV kw. 2025 r. — dane od wydawcow
kart

Operacje oszukancze 2025 Q3 2025 Q4 PANTENER Udziat %
Karty zgubione / skradzione 6 252 6 043 -3,3% 6,6%
Karty nieotrzymane (0] 0 - 0,0%
Karty sfatszowane 1109 992 -10,6% 1,1%
Kradziez danych karty 38 497 43 780 13,7% 47,7%

Modyfikacja zlecenia ptatniczego

przez oszusta 4 3 -25,0% 0.0%
Nak’:onleple p’fatnl'ke.l do 2798 2724 0.1% 3.0%
dokonania ptatnosci kartg

Inne 31213 38230 22,5% 41,7%
Ogoétem 79 803 91772 15,0% 100,0%

Uwaga: dane o udziale poszczegolnych operacji oszukanczych nie sumuja sie do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

2 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz.U. z 2025 r. poz. 611, z p6ézn. zm.)
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Transakcje oszukancze przy uzyciu kart ptatniczych

Tabela 4. Wartosc¢ operacji oszukanczych dokonanych w IIIi IV kw. 2025 r. (w zl) — dane od
wydawcéw kart

Operacje oszukarncze 2025 Q3 2025 Q4 Zmiana % | Udziat % fggg'ag zso"z*g’gi
Karty zgubione / skradzione 3 255 563 2715612 -16,6% 10,7% 520,7 4494
Karty nieotrzymane 0 0 - 0,0% - -
Karty sfatszowane 367 893 1758 564 378,0% 6,9% 331,7 1772,7
Kradziez danych karty 7973177 9 786 290 22,7% 38,6% 207,1 2235
mgt‘jn’l'g'z‘:;f ;';‘gg’g:zusta 237 324 36,8% 0,0% 59,3 108,1
gﬁm’xgigﬁg'ﬁ do ” 3776 227 2038523  -22,2% 11,6% 1384,2 1078,8
Inne 7 650 762 8136 315 6,3% 32,1% 2451 212,8
Ogétem 23 023 859 25 335 629 10,0% 100,0% 288,5 276,1

Uwaga: dane o udziale wartosci poszczegolnych operacji oszukanczych nie sumuja sie¢ do 100% ze wzgledu na
zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Wykres 4. Liczba operacji oszukanczych dokonanych przy uzyciu kart ptatniczych w okresie
I'kw. 2022 r. — IV kw. 2025 r. w podziale na rodzaje operacji — dane od wydawcow kart
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H naktonienie pfatnika do dokonania ptatnosci kartg

Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéow transakcji oszukanczych raportowanych przez wydawcow kart. Nowe
rodzaje transakcji oszukanczych uwzglednione w danych od 2024 r. to: modyfikacja zlecenia platniczego przez
oszusta oraz naklonienie ptatnika do dokonania platnosci kartg. Oszustwa zwiazane z kradzieza danych karty byty
wykazywane w danych za poprzednie okresy przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Przy poréwnywaniu statystyk za kwartaly poczawszy od 2024 r. z danymi za poprzednie okresy
nalezy uwzgledni¢, ze obejmuja one szerszy zakres oszustw, tj. transakcje oszukancze polegajace
na modyfikacji zlecenia platniczego przez oszusta oraz naklonieniu ptatnika do dokonania
ptatnosci karta. Ponadto oszustwa zwiazane z kradzieza danych karty byly wykazywane
w danych za poprzednie okresy przede wszystkim w kategorii inne.

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 9
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 5. Wartos¢ operacji oszukanczych dokonanych z wykorzystaniem kart ptatniczych oraz
wartosc strat poniesionych przez wydawcow kart w okresie I kw. 2022 r. — IV kw. 2025 r. w

podziale na rodzaje operacji — dane od wydawcéw kart
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mm kradziez danych karty

—=-warto$¢ strat

Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéow transakcji oszukanczych raportowanych przez wydawcow kart. Nowe
rodzaje transakcji oszukanczych uwzglednione w danych od 2024 r. to: modyfikacja zlecenia platniczego przez
oszusta oraz naklonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byty

wykazywane w danych za poprzednie okresy przede wszystkim w kategorii inne.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Z informadji przekazanych przez wydawcow kart wynika, ze w IV kw. 2025 r.:

= przewazaly oszustwa w Kkategorii kradziez danych karty, w ktdrej banki przekazuja
informacje gtéwnie o transakcjach dokonanych z przewlaszczeniem danych karty ptatniczej
bez jej fizycznej obecnosci; oszustwa te stanowily 47,7% transakcji oszukanczych kartami
platniczymi wydanymi przez banki krajowe (43 780 przypadkdéw na taczna kwote 9,8 mln zt);
* udzial oszustw kartami zgubionymi lub skradzionymi wynidst 6,6% (6043 przypadki,

2,7 min z});

= oszustwa polegajace na naklonieniu ptatnika do dokonania ptatnosci karta stanowity 3,0%

oszustw (2 724 przypadki, 2,9 mIn zt).

mm modyfikacja zlecenia ptatniczego przez oszusta

0%

Wykres 6. Struktura operacji oszukanczych dokonanych kartami ptatniczymi wedtug liczby i

wartosci w IITi IV kw. 2025 r. — dane od wydawcow kart
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Uwaga: dane o strukturze transakcji nie sumuja sie do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wiéréd transakgji oszukanczych dokonanych przy uzyciu kart ptatniczych wydanych w Polsce
dominuja operacje klasyfikowane jako zagraniczne. W analizowanym okresie operacje te
stanowity 82,6% liczby i 71,1% warto$ci transakgji oszukanczych (wykres 7). W IV kw. 2025 1.
dokonano 75,8 tys. zagranicznych transakcji oszukanczych takimi kartami ptatniczymi, podczas
gdy 16,0 tys. przypadkow zostato sklasyfikowanych jako krajowe transakcje oszukancze (wykres
8). Pod wzgledem wartosci odnotowanych oszustw udziat transakcji zagranicznych byl mniejszy.
Warto$¢ transakcji sprawozdawanych jako dokonane poza Polska wyniosta 18,0 mln z1, a operagji

sklasyfikowanych jako krajowe — 7,3 mIn zt (wykres 8).

Wplyw na wyraznie wieksza niz w Polsce skale zagranicznych transakcji oszukanczych
(z wykorzystaniem wydanych w Polsce kart ptatniczych) moze mie¢ to, ze podmioty prowadzace
dziatalno$¢ wysokiego ryzyka, np. organizujace gry hazardowe lub obrot kryptowalutami, czesto
wybierajg zagranicznych agentéw rozliczeniowych. Powodem tego sa nizsze niz u agentéw
krajowych standardy dokonywanej przed zawarciem umowy oceny wiarygodnosci kontrahenta.
W efekcie krajowe transakcje oszukancze, z uwagi na to, ze agent rozliczeniowy jest
zarejestrowany za granica, sa klasyfikowane w sprawozdaniach wydawcow kart jako transakcje

zagraniczne.

Wykres 7. Struktura operacji oszukanczych dokonanych kartami platniczymi wedtug liczby
i wartosci w IIIi IV kw. 2025 r. — dane od wydawcéw kart
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Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 8. Struktura operacji oszukanczych dokonanych kartami ptatniczymi w podziale na

rodzaje oszustw wedtug liczby i warto$ci operacji w III i IV kw. 2025 r. — dane od wydawcow
kart
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Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Dominujacy udzial wérdd oszukanczych transakcji stanowia ptatnosci realizowane bez fizycznego
uzycia karty (card not present — CNP), np. w sklepach internetowych. W IV kw. 2025r. pod
wzgledem liczby oraz wartosci stanowily one, odpowiednio, 86,7% i 74,6% transakgji

oszukanczych dokonanych kartami ptatniczymi (wykresy 9 i 10).

Wykres 9. Struktura liczby operacji oszukanczych z uzyciem kart ptatniczych w okresie I kw.
2022 r. — IV kw. 2025 r. w podziale na dokonane w terminalach POS, operacje CNP i gotowkowe
— dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze

wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 10. Struktura wartosci operacji oszukanczych z uzyciem kart platniczych w okresie I kw.
2022 r. — IV kw. 2025 r. w podziale na dokonane w terminalach POS, operacje CNP i gotéwkowe

— dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s3 poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

W IV kw. 2025 r. transakcje oszukancze z wykorzystaniem kart ptatniczych stanowity 0,003%
liczby i 0,007% warto$ci transakcji (gotowkowych i bezgotéwkowych) dokonanych tymi
instrumentami platniczymi wydanymi przez podmioty raportujace do NBP. Poréwnanie tych
danych z analogicznymi wskaznikami dla innych krajow UE pozwala stwierdzi¢, ze Polska od
wielu lat jest jednym z najbezpieczniejszych krajow pod wzgledem skali oszustw realizowanych

z wykorzystaniem kart ptatniczych (wykres 11).

Wykres 11. Udziaty liczby i wartosci operacji oszukanczych we wszystkich transakcjach kartami
ptatniczymi w okresie I kw. 2022 r. — IV kw. 2025 r. — dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s pordwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

W IV kw. 2025 r. najwiekszy udziat w liczbie operacji oszukanczych z uzyciem kart ptatniczych
mialy transakcje zdalne bez uzycia silnego uwierzytelnienia (strong customer authentication — SCA)
i sklasyfikowane jako dokonane poza Polska - 52,3%. Najmniej liczna grupe transakcji

oszukanczych z wykorzystaniem kart platniczych stanowia krajowe transakcje niezdalne

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 13
w IV kwartale 2025 1.
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z wykorzystaniem SCA -2,2% wszystkich oszustw (tabela 5). Dane te potwierdzaja, Ze stosowanie
regulacyjnego wymogu silnego uwierzytelniania dla ptatnosci karta znaczaco przyczynia sie do
ograniczenia oszustw w platnosciach realizowanych w Polsce® i w innych krajach Europejskiego
Obszaru Gospodarczego (EOG).

Wedlug danych od wydawcéw kart, w IV kw. 2025 r. transakcje zblizeniowe stanowity 98,1%
wszystkich transakgji bezgotowkowych dokonanych kartami platniczymi. Tylko w przypadku
niewielkiej czesci ptatnosci zblizeniowych do kwoty 100 zt wymagane jest podanie kodu PIN (ma
zastosowanie silne uwierzytelnienie — SCA). W konsekwencji, w ujeciu liczbowym zdecydowana
wigkszos¢ oszustw kartowych w terminalach POS dotyczy ptatnosci zblizeniowych.
WIV kw. 2025 r. transakcje zblizeniowe odpowiadaty za 91,3% oszustw dokonywanych

w terminalach POS kartami wydanymi w Polsce.

Tabela 5. Najczesciej wystepujace operacje oszukanicze kartami ptatniczymi w podziale na rodzaj
operacji oraz terytorium ich dokonania w VI kw. 2025 r. — dane od wydawcow kart

Liczba operacji Wartos¢ operacji
poza Polska

poza Polska

2. Operacje platnicze zrealizowane kartami inicjowane w formie elektronicznej _

o

Uwaga: dane o strukturze operacji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

1. Wyptata gotéwki kartami ptatniczy mi _

3 W Polsce stosowanie silnego uwierzytelnienia reguluja przepisy ustawy o ustugach ptatniczych z dnia 19 sierpnia
2011 r. (Dz.U. z 2025 r. poz. 611, z pdzn. zm.), w ktérej zaimplementowano wymogi dyrektywy PSD2.
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2.2. Transakcje oszukancze — dane od agentoéw rozliczeniowych

WV kw. 2025 r., wedtug danych pochodzacych od agentéw rozliczeniowych, odnotowano 7,8 tys.

operacji oszukanczych dokonanych kartami ptatniczymi na kwote 4,9 mln zt (wykresy 12 i 13).

Straty poniesione przez agentéw rozliczeniowych i akceptantéw wyniosty, odpowiednio, 4,3%

(209,1tys.zl) i 92% (4494 tys. zl) wartosci oszustw zrealizowanych w tym okresie

z wykorzystaniem tego instrumentu ptatniczego.

W poréwnaniu z III kw. 2025 r. nastapit:

= spadek o0 6,5% liczby i wzrost o 5,5% wartosci oszustw dokonanych kartami,

* wzrost udzialu strat poniesionych przez agentéw rozliczeniowych w wartosci transakcji

oszukanczych o 1,8 pkt. procentowego.

Wykres 12. Wartosc¢ operacji oszukanczych z uzyciem kart ptatniczych oraz wartos¢ strat

poniesionych przez agentéw rozliczeniowych w okresie I kw. 2022 r. - IV kw. 2025 r. — dane od

agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
Uwaga: dane za III kw. 2025 r. uwzgledniaja korekte danych przestana przez jednego duzego
rozliczeniowego.

agenta

Udzialy transakcji oszukanczych w liczbie oraz wartosci operacji zrealizowanych kartami

platniczymi zwigkszyly sie wzgledem poprzedniego kwartatu. W IV kw. 2025 r. wskazniki te

osiagnety, odpowiednio, 0,00029% i 0,0025%.

Wsrdd operacji oszukanczych duzy udzial miaty transakcje dokonane kartami ptatniczymi

wydanymi poza Polska. Pod wzgledem liczby stanowily one 58,4%, natomiast pod wzgledem

wartosci 65,6% takich operacji (wykres 14).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych
w IV kwartale 2025 r.
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Wykres 13. Liczba operacji oszukanczych z uzyciem kart ptatniczych w okresie I kw. 2022 r. -
IV kw. 2025 r. — dane od agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
Uwaga: dane za III kw. 2025 r. uwzgledniaja korekte danych przestana przez jednego duzego agenta
rozliczeniowego.

Wykres 14. Struktura operacji oszukanczych z uzyciem kart ptatniczych wedtug liczby i wartosci
w III'i IV kw. 2025 r. — dane od agentdw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Dostepne dane (tabela 6) wskazuja, ze wigkszos¢ transakcji oszukanczych (pod wzgledem
ich liczby) zrealizowanych przy uzyciu kart ptatniczych wydanych poza Polska to transakcje
kartowe dokonane bez ich fizycznego udzialu — CNP (ich udzial osiagnat 60,1%). W przypadku
transakcji oszukanczych przy uzyciu kart wydanych w Polsce udziat ten byt nizszy
iw IV kw. 2025 r. wyniost 51,3%. Wartos¢ transakgji oszukanczych typu CNP stanowita 67,5% oraz
45,1% oszukanczych transakcji dokonanych kartami wydanymi, odpowiednio, poza Polska oraz
w Polsce (wykres 15). Wpltyw na to ma wykorzystywanie w EOG standardu EMV (Europay,
Mastercard, Visa) oraz silnego uwierzytelniania, ktére znacznie utrudniaja dokonywanie
transakcji oszukaniczych w terminalach POS, tj. ptatnosci oszukanczych z fizycznym udziatem
karty.
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Tabela 6. Liczba i warto$¢ operacji oszukanczych z uzyciem kart ptatniczych w IV kw. 2025 r. —
dane od agentoéw rozliczeniowych

Operacja kartami Operacja kartami

Operacje oszukaricze wydanymi w Polsce wydanymi poza Polska

Liczba operacji oszukanczych

‘(‘;#;ﬁgﬁgf:ﬂ:ﬁﬁggfég 1566 48,5% 1807 39,9% 3373 435%

w tym: operacje zblizeniowe 1429 44,3% 1354 29,9% 2783 35,9%
Card Not Present (CNP) 1657 51,3% 2725 60,1% 4382 56,5%
Operacje gotéwkowe 5 0,2% 0 0,0% 5 0,1%
Ogotem 3228 100,0% 4532 100% 7760 100%
g#f;gﬁgf:ﬂ;knﬁﬁggfég 919 755 549% 1037062 325% 1956818  40.2%

w tym: operacje zblizeniowe 673 812 40,2% 240719 7,5% 914 531 18,8%
Card Not Present (CNP) 755 561 45,1% 2 158 665 67,5% 2914 225 59,8%
Operacje gotéwkowe 1210 0,1% 0 0,0% 1210 0,0%
Ogotem 1676 526 100% 3195727 100% 4872 253 100%

Uwaga: dane o strukturze operacji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 15. Struktura operacji oszukanczych z uzyciem kart ptatniczych w IV kw. 2025 r. — dane
od agentow rozliczeniowych (karty wydane w Polsce i poza Polska)
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mPOS =mCNP operacje gotéwkowe

Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych
w IV kwartale 2025 1.
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3. Transakcje oszukancze dokonane przy

uzyciu polecenia przelewu

Od 2024 r. obserwowany jest wyrazny wzrost skali oszustw z wykorzystaniem polecenia
przelewu. Jest on gldéwnie spowodowany nasileniem dziatan oszustow majacych na celu
naklonienie, w wyniku manipulagji, klientéw bankéw do wykonania samodzielnie polecenia
przelewu lub przekazania wrazliwych danych stuzacych do autoryzacji transakcji ptatniczej.
W IV kw. 2025 r. odnotowano 33,2 tys. oszustw przy uzyciu polecenia przelewu, na faczna kwote
157,4 miln zt. Istotnie wigkszy wolumen oszustw sprawozdata wiekszo$¢ raportujacych bankdéw.
W poréwnaniu z III kw. 2025 r. nastapit wzrost o 15,1% liczby i spadek o 10,9% wartosci transakgji

oszukanczych realizowanych tym instrumentem platniczym (wykresy 16 i 17).

Dane przekazywane do NBP przez instytucje prowadzace rachunki ptatnicze obejmuja od 2024 r.
oszustwa powstale w wyniku nakltonienia zmanipulowanego platnika do realizacji przelewu.
Oszustwa te w IV kw. 2025 r. (28,1 tys. operacji o wartosci 119,1 miIn zt) stanowily 75,7% wartosci
oraz 84,7% liczby wszystkich transakcji oszukanczych w tym okresie. Liczba oszustw dokonanych
w wyniku manipulacji ptatnikow wzrosta o 22,6% w poréwnaniu z III kw. 2025 r., a ich wartos¢
spadia o0 14,7%.

Wykres 16. Wartosc¢ operacji oszukanczych dokonanych z wykorzystaniem polecenia przelewu
oraz wartosc strat poniesionych przez dostawcow ustug ptatniczych w okresie I kw. 2022 r. —
IV kw. 2025 1.
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcdéw ustug ptatniczych.
Dane od 2024 r. uwzgledniaja oszustwa powstate wskutek zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od dostawcdw ustug ptatniczych

Straty poniesione przez dostawcow ustug ptatniczych z tytutu oszustw dokonanych przy uzyciu
polecenia przelewu wyniosly 17 896 tys. z1, co stanowito 11,4% wartosci transakgji oszukanczych

odnotowanych w IV kw. 2025r. z wykorzystaniem wspomnianego instrumentu platniczego.
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W pordédwnaniu z III kw. 2025 r. udziat ten wzrést o 4,3 pkt. procentowego. Dominujaca czes¢ strat

z tytulu oszustw z uzyciem polecenia przelewu ponosza posiadacze rachunkow platniczych.

Wykres 17. Liczba operacji oszukanczych dokonanych z wykorzystaniem polecenia przelewu w
okresie I kw. 2022 r. —IV kw. 2025 r. — dane od dostawcéw ustug platniczych
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze

wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcéw ustug ptatniczych.

Dane od 2024 r. uwzgledniaja oszustwa powstate wskutek zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od dostawcow ustug ptatniczych

Wykres 18. Udzialy liczby i wartosci operacji oszukaniczych we wszystkich transakcjach
polecenia przelewu w okresie I kw. 2022 r. — IV kw. 2025 r. — dane od dostawcéw ustug
platniczych
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Uwaga: dane za okres od I kw. 2024 r. do IV kw. 2025 r. nie s poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcéw ustug ptatniczych.
Dane od 2024 r. uwzgledniajgq oszustwa powstate wskutek zmanipulowania platnika przez oszusta. Transakcje
poleceniem przelewu ogdétem wykorzystane do obliczenia udzialéw obejmuja polecenia przelewu realizowane w
systemach ptatnosci detalicznych: Elixir, Euro Elixir, Express Elixir, BlueCash, BLIK; systemach ptatnosci
wysokokwotowych: SORBNET2, SORBNET3 (zlecenia klientowskie o wartosci do 1 mln zt) oraz TARGET2-NBP i
TARGET-NBP, a takze przelewy miedzyoddzialowe i wewnatrzoddzialowe (z wytaczeniem transakcji pomiedzy
dwoma rachunkami tego samego klienta).

Zrédto: opracowanie NBP na podstawie danych od dostawcdw ustug ptatniczych

Srednia wartoé¢ oszukariczego polecenia przelewu zrealizowanego w IV kw. 2025 r. wyniosta
4740 zt (spadek o 22,6% wzgledem III kw. 2025 r.). W analizowanym okresie udziat transakgcji

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 19
w IV kwartale 2025 1.
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oszukanczych w liczbie wszystkich platnosci poleceniem przelewu zwiekszyt sie do 0,00196%, a
udzial liczony dla wartosci transakgji do 0,00156%. Wskaznik dla liczby transakcji oszukanczych z
wykorzystaniem polecenia przelewu ksztaltowat si¢ na poziomie sredniej dla krajow UE, a

wskaznik dla wartosci powyzej tej $rednie;j.

Liczbowo najwiecej transakcji oszukanczych dokonywano w aplikacjach bankowych oraz
w przegladarkach internetowych (tabela 7). W IV kw. 2025 r. stanowity one, odpowiednio, 58,6%
oraz 39,2% wszystkich oszustw zrealizowanych poleceniem przelewu. Nieco inaczej wygladata
struktura tych oszustw pod wzgledem ich wartosci — 80,5% przypada na transakcje dokonane

w przegladarkach internetowych, a 13,0% w dedykowanych aplikacjach.

Tabela 7. Liczba operacji oszukanczych dokonanych przy uzyciu polecenia przelewu w
IIiIV kw. 2025 r. — dane od dostawcoéw ustug ptatniczych

Operacje oszukancze 2025 Q3 2025 Q4 Zmiana% Udziat % 2025 Q4
Liczba operacji oszukanczych

przegladarka internetowa 15 517 13 001 -16,2% 39,2%
dedykowana aplikacja 12 568 19 446 54,7% 58,6%
inny sposéb 201 290 44,3% 0,9%
kanat telefoniczny 0 0 0,0% 0,0%
|n|c1.owane.wform|e 528 431 18.4% 13%
papierowej

inicjowane w innej formie 30 27 -10,0% 0,1%
Ogoétem 28 844 33195 15,1% 100,0%

‘ Warto$¢ operacji oszukanczych w ztotych

przegladarka internetowa 147 017 581 126 616 502 -13,9% 80,5%
dedykowana aplikacja 14 747 821 20 396 364 38,3% 13,0%
inny sposéb 1206 986 604 215 -49,9% 0,4%
kanat telefoniczny 0 0 0,0% 0,0%
inicjowane w formie 11915 911 9040 729 -24.1% 5,7%
papierowe;j

inicjowane w innej formie 1690 788 701 894 -58,5% 0,4%
Ogoétem 176 579 087 157 359 703 -10,9% 100,0%

Uwaga: dane o strukturze operacji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od dostawcow ustug ptatniczych
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