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Przeglad nowych kampanii

Krajobraz zagrozen w polskiej cyberprzestrzeni nieustannie ewoluuje.
Przestepcy systematycznie doskonalg swoje metody, aich kampanie

stajg sie coraz trudniejsze do odroznienia od autentycznej korespondencii.
Wsrad utrwalonych schematow atakow dominujg kampanie phishingowe
ukierunkowane na kradziez haset do kont poczty elektronicznej oraz serwisow
spotecznosciowych. Niezmiennie wysokag aktywnosc¢ wykazujg rowniez
fatszywe witryny podszywajgce sie pod serwisy rzagdowe i dostawcow

ustug kurierskich, w szczegolnosci pod Poczte Polskg oraz InPost.

W dalszej czesci rozdziatu przedstawilismy przeglad najczesciej
wystepujgcych kampanii w 2025 roku wraz z opisem technik stosowanych
przez oszustow oraz potencjalnych konsekwenc;ji dla uzytkownikow.

Zwrot podatku - e-Urzad Skarbowy oraz KAS

Jednym z najpopularniejszych scenariuszy phishingowych pozostaje
obietnica zwrotu podatku. Przestepcy wykorzystujg wizerunek Ministerstwa
Finansow, rozsytajg wiadomosci e-mail o rzekomym zwrocie oczekujgcym

na zatwierdzenie. Komunikaty charakteryzuja sie profesjonalnym wygladem
nasladujacym oficjalng korespondencije instytucji panstwowych, co zwieksza
ich wiarygodnosé. Wiadomosci zawierajg odnosnik do fatszywej strony
imitujgcej portal rzgdowy. Pod pretekstem finalizacji procedury zwrotu

strona wytudza dane logowania do bankowosci elektroniczneji dane

karty ptatniczej. Przechwycone dane umozliwiajg sprawcom przejecie

kont bankowych ofiar oraz dokonywanie transakcji w ich imieniu.
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RYSUNEK 1. Fatszywa
wiadomosc¢ informujaca
0 zwrocie nadptaconego
podatku
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RYSUNEK 2. Przyktad oszustwa na zwrot podatku

4 N

S /

RYSUNEK 3. Falszywa strona stuzgca do wytudzania danych karty ptatniczej

-
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Niedostarczone paczki- InPost,
Poczta Polska, e-Doreczenia

Popularnosc¢ zakupow internetowych sprawia, ze wiadomosci dotyczace
przesytek kurierskich sg skuteczng przyneta wykorzystywang przez
cyberprzestepcow. Szczegolnie czesto podszywajg sie oni pod firme InPost.
W fatszywych wiadomosciach e-mail informujg o rzekomych problemach

z doreczeniem przesyiki i naktaniajg odbiorce do pobrania i uruchomienia
zatagcznika. Zatgcznik zawiera ztosliwy skrypt, ktory po uruchomieniu instaluje
na urzadzeniu ofiary szkodliwe oprogramowanie. Umozliwia ono kradziez
haset do kont poczty elektronicznej, a ponadto wykorzystuje moc obliczeniowg
zainfekowanego urzadzenia do wydobywania kryptowalut (tzw. cryptojacking).

RYSUNEK 4. Fatszywa wiadomos¢, w ktorej oszusci informujg odbiorce
o problemie z dostarczeniem przesyiki

Oprocz wiadomosci e-mail przestepcy wykorzystujg takze kanat

SMS. Oszukancze wiadomosci tekstowe informujg o fikcyjnych proble-
mach z doreczeniem przesytki i kierujg odbiorcéw do witryn phishingo-
wych imitujgcych strony popularnych firm kurierskich w celu wytudzenia
danych osobowych oraz informac;ji o kartach ptatniczych.

Szczegolnie ciekawy jest wariant kampanii omijajacy wbudowane zabez-
pieczenia telefonow przed otwieraniem linkdw od nieznanych nadawcow.
Naktonienie odbiorcy do wystania odpowiedzi na wiadomos¢ powoduje
aktywacje zawartego w niej odnosnika i utatwia przejscie do strony phishin-
gowej. To pokazuje, jak przestepcy zmieniajg swoj sposob dziatania

w odpowiedzi na wprowadzanie nowych mechanizmow bezpieczenstwa.
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RYSUNEK 5. Przykiad falszywej wiadomosci
SMS, w ktérej oszusci naktaniajg uzytkowni-
ka do wystania odpowiedzi

4 N

Wraz z roshgca popularnoscig ustug
cyfrowej administracji pojawity sie kampanie
podszywajgce sie pod system e-Doreczen.
Sfatszowane wiadomosci e-mail informujg
0 nieodebranej przesytce urzedowej

i zawierajg ostrzezenie o jej usunieciu

w razie braku reakcji w okreslonym terminie.

Komunikaty zawierajg odnos$nik do witryny
imitujacej portal biznes.gov.pl, na ktérej wytudzane
sg dane logowania do kont poczty elektronicznej.
Kampania wykorzystuje poczucie pilnosci — grozba
usuniecia dokumentdéw ma sktoni¢ odbiorce

do natychmiastowego dziatania bez wery-

fikacji, czy wiadomosc jest autentyczna.

RYSUNEK 6. Fatszywa wiadomos¢ z linkiem
do strony wyludzajacej dane logowania
J do poczty elektronicznej
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Sprawy urzedowe - serwisy w domenie gov.pl

Serwisy rzadowe w domenie gov.pl cieszg sie wysokim zaufaniem spotecznym,
dlatego przestepcy czesto wykorzystujg ich wizerunek w swoich kampaniach.
Rozsytane wiadomosci wystepujg w kilku wariantach: powiadomienia

o oczekujgcej korespondencji urzedowej, o wykrytej aktywnosci na koncie
uzytkownika lub o zarejestrowaniu sesji na nieznanym urzgdzeniu mobilnym.

~ ™ Wspolnym elementem wszystkich wariantow
jest préba naktonienia odbiorcy do nawigzania
kontaktu telefonicznego pod wskazanym
numerem. W trakcie rozmowy sprawcy stosujg
rozne techniki manipulacji, aby sktonic ofiare
do instalacji oprogramowania umozliwia-
jacego zdalny dostep do jej komputera.

Przejecie kontroli nad urzagdzeniem
pozwala atakujgcym na wykonywanie
przelewow z konta ofiary, co prowadzi
do utraty zgromadzonych srodkow.

RYSUNEK 7. Fatszywa wiadomos$¢ informujgca
0 nowej sesji na nieznanym urzadzeniu
mobilnym (€

RYSUNEK 8. Fatszywa wiadomos¢, w ktorej
oszusci naktaniajg uzytkownika do synchronizacji
S J skrzynki pocztowej ©)

~
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Weryfikacja uprawnien do swiadczen socjalnych

Obietnica tatwego dostepu do swiadczen socjalnych to kolejny skuteczny
scenariusz oszustwa. W mediach spotecznosciowych rozpowszechniane
sg oszukancze reklamy oferujgce sprawdzenie uprawnien do dodatkowych
wyptat. Reklamy kierujg uzytkownikow do witryn imitujacych portal gov.pl,
gdzie jedynym wymaganym krokiem jest podanie numeru PESEL.

Po wprowadzeniu numeru PESEL nastepuje przekierowanie

do strony podszywajacej sie pod operatora ptatnosci Przelewy24,
zawierajacej sfatszowane formularze logowania do bankowosci
internetowej. Przechwycone dane logowania umozliwiajg dostep
do rachunkéw bankowych ofiar i kradziez srodkow.

RYSUNEK 9. Falszywa strona podszywajgca sie pod portal gov.pl, na ktorej
mozna rzekomo sprawdzié przystugujace swiadczenia socjalne

4 N
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Optatae-TOLL

Oszukancze wiadomosci dotyczace systemu e-TOLL trafiajg na podatny grunt
wsrod kierowcow. Komunikaty informujg o rzekomym nieuregulowaniu optaty
za przejazd i zawierajg odnosnik do strony nasladujgcej oficjalny serwis.

Strona zawiera dwuetapowy mechanizm wytudzenia danych. Pierwszy
formularz stuzy do pozyskania danych osobowych ofiary, w tym numeru dowodu
osobistego. Drugi przechwytuje dane karty ptatniczej wraz z kodem CVV/CVC.
Pozyskane informacje umozliwiajg sprawcom kradziez pieniedzy z konta ofiary.

RYSUNEK 10. Fatszywe powiadomienie o niezaptaconej optacie drogowej

35

Urzad Statystyczny RYSUNEK 11. E-mail zawierajacy

ztosliwy zatgeznik - przykiad

Przestepcy wykorzystujg takze nazwe Urzedu wykorzystania wizerunku Urzedu

Statystycznego w Warszawie. Rozsytane wiadomosci Statystycznego w Warszawie

e-mail informujg o fikcyjnym obowigzku uzupetnienia

dokumentaciji i zawierajg ztosliwy zatgcznik.

Wiarygodno$é komunikatow jest wzmacniana dzigki
profesjonalnej strukturze wiadomosci, tgcznie ze
szczegotowa stopka, ktora pojawia sie w oficjalnej
korespondencji instytucji publicznej. Zatgcznik
zawiera oprogramowanie typu RAT (ang. Remote
Access Trojan — trojan umozliwiajgcy zdalny dostep),
ktore po uruchomieniu pozwala sprawcom przejac
kontrole nad komputerem ofiary. Ztosliwe oprogra-
mowanie wykrada zapisane hasta i inne poufne dane
przechowywane na zainfekowanym urzadzeniu.




Dziatania
CERT Polska
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Lista Ostrzezen

W 2025 roku Lista Ostrzezen pobita kolejny rekord. Setki tysiecy
szkodliwych domen blokowanych przez CERT Polska
pokazuje, jak waznym jest ona narzedziem.

Obecnie utrzymywana jest druga wersja Listy Ostrzezen. Domeny umieszczane
s3 ha niej na okres 6 miesiecy od momentu analizy, a w przypadku dalszego
utrzymywania szkodliwych tresci domena zostaje ponownie wpisana na Liste.
W poréwnaniu z pierwsza wersjg, w ktérej domeny byty umieszczane na

state, takie rozwigzanie pomaga ograniczy¢ rozmiar pliku, a takze koncen-

truje sie na aktualnych zagrozeniach i kampaniach obserwowanych przez

nasz zespot. Widzimy, ze domeny wykorzystywane sa krotko, ale za to

na szeroka skale. Poprawna implementacja Listy Ostrzezen pozwala blokowaé
takie zagrozenie w ciggu 5 minut od dodania domen przez nasz zespot.

Informacje o szkodliwych domenach zbierane sa za posrednictwem kilku
kanatow, z ktorych jednym z najczesciej wykorzystywanych nadal pozostaje
numer 8080. Latwosc¢ zgloszenia poprzez przekazanie podejrzanego

SMS-a naten numer powoduje, ze jest to czesto wybierana forma przesytania
nam stron do analizy, szczegodlnie tych, ktore otrzymali Panstwo wtasnie

w wiadomosci SMS. Zgtoszenia dotyczace podejrzanych stron internetowych
czy wiadomosci e-mail wysytane sg takze m.in. za pomoca formularza
dostepnego na stronie incydent.cert.pl czy przez aplikacje mObywatel

w ramach ustugi Bezpiecznie w sieci. Na podstawie danych z tych zrddet,
danych wtasnych i przekazanych przez naszych partnerow oraz po naszej
analizie na Liste Ostrzezen w 2025 roku trafito prawie 245 tys. domen.

tatwos¢ korzystania z Listy Ostrzezen potgczona z jej wysoka
skutecznoscia przycigga uzytkownikéw. Obserwujemy to na podstawie
liczby pobran, ktora w 2025 roku wyniosta prawie 1,3 mid, co przetozyto
sie na zablokowanie ok. 141,1 min wejs¢ na niebezpieczne strony.
Oznacza to wzrost w stosunku do 2024 roku odpowiednio 0 273% i 96,5%.

Dziekujemy wszystkim zgtaszajgcym oraz nieustajgco zachecamy do prze-
sytania nam podejrzanych linkow, domen oraz SMS-ow takze w 2026 roku.

Walka z oszustwami SMS

Od lat jednym z najpopularniejszych sposobéw dotarcia do potencjal-
nych ofiar oszustwa sg wiadomosci SMS. Kazdy z nas ma telefon niemal
zawsze przy sobie, natychmiast reagujemy na wiekszos¢ powiadomien,
zwilaszcza tych z komunikatorow. Wiekszos¢ wejsé na strony phishingowe


http://incydent.cert.pl
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nastepuje w ciggu 15 minut od otrzymania wiadomosci. Najczesciej w takiej
sytuacji nie zwracamy uwagi na to, kto do nas napisat, tylko zaczynamy

od sprawdzenia, ,co podestat”. Jednoczesnie koszt wystania wiadomosci
phishingowej jest znikomy —to ok. kilkunastu groszy. Mozna wiec tatwo
policzy¢, ze do ,,zwrotu z inwestycji” w postaci wystania 10 000 wiadomosci
SMS wystarczy oszukac jedng osobe na 1000-2000 zt. Raporty publikowa-
ne przez NBP3® pokazuja, ze skala strat finansowych jest znacznie wieksza.

Zgtoszenia wiadomosci SMS

Wykorzystywaniu SMS-6w do dystrybucji oszustw przygladamy sie blizej
od przetomu 2020 i 2021 roku. Jednym z narzedzi stuzgcych do kontroli
tego zjawiska sg prowadzone przez nas statystyki, ktore prezentujemy

i opisujemy w raportach rocznych. W kwietniu 2021 roku rozpoczelismy
przyjmowanie zgtoszen podejrzanych wiadomosci za posrednictwem
kanatu zgtoszeniowego. Aby upros$cic proces zgtaszania, w listopadzie
2023 roku uruchomilismy darmowy numer 8080. Byto to mozliwe dzieki
wspotpracy z rynkiem telekomunikacyjnym oraz za sprawg wejscia

w zycie ustawy o zwalczaniu naduzy¢ w komunikacji elektroniczne;j®’.

Do tej pory co roku notowalismy rekordy liczby zgtoszen SMS, jednak

2025 rok przyniost zatamanie trendu wzrostowego. Przyjelismy 295 169
zgtoszen podejrzanych wiadomosci SMS, co stanowi spadek 0 16,8%
wzgledem roku poprzedniego (354 566). Jeszcze ciekawiej przedstawia
sie sytuacja zwigzana z wiadomosciami sklasyfikowanymi jako ztosliwe.

W 2024 roku byto ich 140 659, a w 2025 roku wartosé ta (81 395) spadta

do poziomu porownywalnego z 2022 rokiem (82 319). Ciekawie rowniez
wyglada porownanie ostatnich kwartatéw minionych lat. Dotychczas
wzrastata wowczas liczba oszustw zwigzanych z motywem niedostarcze-
nia przesytki wykorzystujacych okres swigtecznych zakupow. W latach
2022-2024 ztosliwe wiadomosci stanowity srednio 35,4% wszystkich
zgtoszen z czwartego kwartatu, natomiast w 2025 roku ten odsetek wyniost
jedynie 10,3%. Wynika to z wystgpienia czynnikéw, ktére opisujemy ponize;.

Blokowanie ztosliwych SMS-6w

Ustawa o zwalczaniu naduzyé w komunikacji elektronicznej
powstata m.in. po to, aby dac¢ instytucjom panstwowym narzedzia
do walki z tego rodzaju zagrozeniami. Jednym z takich narzedzi
jest mechanizm blokowania wiadomosci SMS.

36 https://nbp.pl/system-platniczy/dane-i-analizy/transakcje-oszukancze

37 https://orka.sejm.gov.pl/proc9.nsf/ustawy/3069_u.htm
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Na podstawie analizy otrzymywanych zgtoszen upubliczniamy wyrazenia
regularne, ktore opisujg konkretne wiadomosci lub cate kampanie SMS.
Rejestr jest aktualizowany za posrednictwem systemu, do ktérego dostep
mayjg operatorzy SMS. W ciggu 5 minut od upublicznienia wzorzec zostaje
automatycznie pobrany i operator ma obowigzek blokowania kazdej
wiadomosci, ktora pasuje do tego wzorca. W ramach walki ze smishingiem
prowadzimy rowniez wykaz nadpisow SMS zarezerwowanych dla podmiotow
publicznych. Instytucja, ktdra zgtosi taki nadpis, uzyskuje do niego petne
prawo, co skutkuje zablokowaniem proby wystania wiadomosci z danym
nadpisem przez innego nadawce. 2025 byt pierwszym rokiem, w ktorym
operatorzy telekomunikacyjni blokowali wiadomosci przez okres od stycznia
do grudnia. Na podstawie przedstawionych wczesniej statystyk dotyczacych
liczby samych zgtoszen mozemy stwierdzié, ze system blokad moze

mie¢ wptyw na wykorzystanie SMS-6w do dystrybucji oszustw.

W 2024 roku wytworzylismy 746 wzorcow, ktore przetozyty sie
nal475 678 blokad®®. W 2025 roku 790 wzorcow doprowadzito

do zablokowania 1 883 610 ztosliwych SMS-ow. Ta statystyka ukazuje
rosngcg skutecznosc systemu — pierwszy rok jego dziatania przyniést
srednio 1978 zablokowanych préb oszustwa na jeden wzorzec,

w minionym roku byty to juz 2384 udaremnione proby.

Kluczowy w przeciwdziataniu oszustwom jest czas reakgji. Zlecenia wystania
kilku czy kilkunastu tysiecy wiadomosci trwajg zazwyczaj do 30-40 minut.

Z tego powodu 10 wzorcow moze doprowadzi¢ do mniejszej liczby blokad

niz pojedynczy, stworzony po otrzymaniu zaledwie kilku zgtoszen. Dlatego
tez caty czas rozwijamy nasz system analityczny: w 2024 roku kazda
zgloszona ztosliwa wiadomos¢ przetozyta sie srednio na 24 blokady.

W 2025 roku udato nam sie utrzymac ten wspotczynnik na poziomie

23 niedostarczonych wiadomosci. Ponownie rekordowym miesigcem

okazat sie listopad — 84 blokady na kazde zgtoszenie smishingu.

Kampanie SMS

W 2025 roku obserwowalismy postepujaca zmiane w scenariuszach oszustw
wykorzystujgcych SMS-y. Przytoczone wczesniej statystyki sugerowaty juz,

Ze zmniejszyta sie popularnos¢ historii zwigzanych z paczkami. Dotyczy to catej
grupy wiadomosci zawierajgcych link do strony phishingowej. Natomiast
odnotowujemy coraz wiekszy odsetek oszustw, w ktorych SMS jest jedynie
zachetg lub przyneta do nawigzania kontaktu. Taki motyw pojawia sie

np. w rzekomych wiadomosciach od dziecka o uszkodzeniu telefonu lub karty

38 Dane o zablokowanych wiadomosciach SMS sg szacowane na podstawie raportow przesytanych
przez operatorow telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatorow
w rynku telefonii mobilne;j.
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SIM i potrzebie kontaktu poprzez inny komunikator, w fatszywych SMS-ach za-
wierajgcych informacije o zyskach na naszym koncie walutowym/inwestycyjnym
lub powiadomienie o probie logowania na nasze konto kryptowalutowe.

Czes$é tych zmian mozemy przypisa¢ mechanizmowi blokowania podej-
rzanych SMS-o0w - zdecydowanie tatwiej nam rozpoznawac smishing
zawierajacy link dzieki analizie pod katem umieszczenia adresu strony

na Liscie Ostrzezen. Dzieki temu wzorce blokujgce wiadomosci wysytane

z linkiem powstajg troche szybciej. Innym powodem jest to, ze oszusci
bardzo szybko dostosowuja sie do biezacych trendéw. Przyktadem jest
wykorzystanie boomu na inwestycje w ostatnich latach. Przestepcy dobierajg
odpowiednie scenariusze, aby zwiekszyé szanse, ze adresat bedzie miat
znany sobie punkt odniesienia do wiadomosci, ktorg otrzymuje. W znacznej
wiekszosci nie sg to spersonalizowane oszustwa, na korzysc przestepcow
dziata tu efekt skali. Dlatego zawsze warto zadac sobie pytanie, czy paczka,
na ktora czekamy, na pewno jest dostarczana przez piszaca do nas firme
kurierska, z jakiego powodu doradca lub gietda pisze SMS zamiast wystac
powiadomienie w aplikacji albo czemu nasze dziecko nie poprosito nauczy-
ciela o poinformowanie nas o zdarzeniu, albo czy w ogole mamy dziecko.

Niezmiennie zachecamy do pomocy w walce ze smishingiem poprzez
wysytanie wiadomosci pod numer 8080. Jest to nie tylko sposob na uzyskanie
odpowiedzi na pytanie ,Czy wiadomosc jest ztosliwa?”, lecz takze na ochrone
innych uzytkownikow. W tym procesie to czas reakcji ma najwieksze
znaczenie, dlatego prosimy bez wahania zgtasza¢ podejrzane materiaty.

Skoordynowane ujawnianie
podatnosci

W roku 2025 CERT Polska osiggnat znaczace wyniki w obszarze skoordy-
nowanego ujawniania podatnosci. Opublikowalismy 165 identyfikatorow

CVE, z czego 8 podatnosci zostato odkrytych w wyniku badan wtasnych.
Dziatalnos¢ w tym obszarze jest waznym filarem operacyjnym zespotu

w kontekscie wdrazania wymogow europejskiego prawodawstwa, szczegodlnie
dyrektywy NIS 2 irozporzadzenia CRA, ktore definiujg nowe obowigzki

dla podmiotow uczestniczacych w ekosystemie zarzadzania podatnosciami.

Dziatalnosé jako CNA

Od sierpnia 2023 roku CERT Polska ma status CNA (CVE Numbering
Authority) i wcigz jest jedynym podmiotem w Polsce uprawnionym
do przyznawania identyfikatoréw w programie CVE (Common Vulnerabilities
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and Exposures), bedgcym globalnym standardem numerowania i katalo-
gowania podatnosci w oprogramowaniu. W pierwszym roku operacyjnym
(sierpien 2023 - lipiec 2024) CERT Polska opublikowat 73 identyfikatory
CVE. Systematycznie zwiekszamy nasze doswiadczenie, zyskujemy
zaufanie badaczy bezpieczenstwa i umacniamy kontakty z producentami
oprogramowania, co pozwala na efektywniejsze obstugiwanie kolejnych
podatnosci zgtaszanych nam do skoordynowanego ujawnienia.

Rok 2025 przyniost znaczacy wzrost aktywnosci: facznie 165 identyfikatorow
CVE opublikowanych przez CERT Polska oznacza podwojenie dotychczasowej
pracy i odzwierciedla rosngca liczbe zgtoszen podatnosci pochodzacych
zarowno od badaczy zewnetrznych, jak i z wynikdw badan wtasnych zespotu.

TABELA 3. Opublikowane identyfikatory CVE od stycznia do grudnia 2025 roku

78

Miesiac 2025 | 1 11 v Vv vi vl Vil IX X Xl Xl Razem
Liczba opublikowanych 4 9 11 15 22 3 6 36 16 12 21 10 165
identyfikatorow CVE

Na podstawie badan 0 0 0 0 0 0 0 0 7 1 0 0 8

witasnych CERT Polska

Liczba opublikowanych w danym miesigcu informacji o podatnosciach
jest zmienna, poniewaz zgtoszone przypadki mogg dotyczyc¢ jednego

lub wielu btedéw w tym samym produkcie. W 2025 roku rekordowy

dla nas pod wzgledem liczby byt zbior 17 podatnosciw CGM CLININET
opublikowanych 27 sierpnia 2025 roku. Z tego powodu miesigc ten zapisat
sie jako najbardziej aktywny pod wzgledem ujawnionych podatnosci.

Do najistotniejszych podatnosci ujawnionych z naszg pomoca nalezaty:

e (CVE-2025-7063 oraz 8 innych CVE w oprogramowaniu PAD CMS
umozliwiajgce m.in. zmiane hasta dowolnego uzytkownika. W odpowiedzi
na zidentyfikowane zagrozenia oraz brak dalszego wsparcia dla produktu
Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydat rekomendacje
zaprzestania korzystania z tego oprogramowania.

e CVE-2025-9313 w oprogramowaniu mMedica firmy Asseco Poland S.A.
umozliwiajgce uzyskanie nieautoryzowanego dostepu do bazy danych.

e CVE-2024-8773 i CVE-2024-8774 w oprogramowaniu SIMPLE.ERP
umozliwiajgce zwiekszenie uprawnien uzytkownika do administratora
bazy danych.

e CVE-2025-10910 w produktach Govee z tgcznoscia sieciowg
umozliwiajgce przejecie kontroli nad urzadzeniem.
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Proces przeprowadzonych przez nasz zespo6t badan oprogramowania
CMS dla Biuletynow Informacji Publicznej zostat opisany
w osobnym artykule ((3) s. 93).

Przyktadem skoordynowanego przez nas przypadku ujawnienia podatnosci,
ktory byt szerzej komentowany w srodowisku branzowym, jest CVE-2025-4049
w oprogramowaniu FARA firmy SIGNUM-NET. Kontrowersje wzbudzito
kwestionowanie przez producenta istnienia i sposobu wykrycia zgtaszanych
podatnosci. Przeprowadzone przez nas kolejne badanie potwierdzito
raportowane btedy, co sktonito producenta do podjecia dziatan naprawczych.

Najtrudniejsze z naszej perspektywy sg jednak niezmiennie przypadki,
gdzie pomimo wielu prob kontaktu z producentem oprogramowania

nie otrzymujemy zadnej odpowiedzi, a btedy nie sg usuwane. W minionym
roku problem ten dotyczyt wielu zgtaszanych nieprawidtowosci:

e CVE-2025-22270i 4 innych CVE w oprogramowaniu CyberArk
Endpoint Privilege Manager,

e CVE-2024-13892i 2 innych CVE w kamerach Smartwares
CIP-37210AT i C724IP,

¢ CVE-2025-2098 w oprogramowaniu Fast CAD Reader firmy
Beijing Honghu Yuntu Technology,

e CVE-2025-3758i1innego CVE w oprogramowaniu Netis
Systems WF2220,

e CVE-2025-53811 w aplikacji Mosh-Pro na systemy operacyjne macOS,
e CVE-2025-7761 w oprogramowaniu Akcess-Net Lepszy BIP,

e CVE-2025-54172i14 innych CVE w oprogramowaniu OpenSolution:
Quick.CMS, Quick.CMS.Ext, Quick.Cart,

e CVE-2025-9983 w kamerach GALAYOU G2,
e CVE-2025-53701i1linnego CVE w kamerach Vilar VS-IPC1002,
e CVE-2025-9977 w oprogramowaniu Times Software E-Payroll,

e CVE-2025-65007 i 4 innych CVE w oprogramowaniu routera
WODESYS WD-R608U.

Funkcjonowanie CERT Polska w roli CNA wigze sie ze $cistym respekto-
waniem wytycznych miedzynarodowego programu CVE. Oznacza to m.in.
mozliwosc¢ obstugi zgtoszen lub raportowania wiasnych odkryé jedynie

w tych produktach, ktore nie nalezg do zakresu odpowiedzialnosci innych
CNA - w takich sytuacjach naszym obowigzkiem jest przekierowanie
zglaszajgcego do wiasciwej organizaciji. Artykuty zawierajgce informacje
o wszystkich podatnosciach ujawnionych przez zespot CERT Polska sg
publikowane na stronie cert.pl/cve. Wiecej informacji o obstudze zgtoszen
podatnosci przez nasz zespot znajduje sie na stronie cert.pl/cvd.


https://cert.pl/cve
https://cert.pl/cvd/

Statystyki
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Zgtoszeniaiincydenty

W 2025 roku zespot CERT Polska otrzymat 658 320 zgloszen, ktore
zostaty szczegotowo przeanalizowane. Na ich podstawie zarejestrowano
260 783 unikalnych incydentow bezpieczenstwa. Sg to zdarzenia, ktore
miaty lub mogty mie¢ negatywny wptyw na poziom cyberbezpieczenstwa.

W pordwnaniu z 2024 rokiem liczba zgtoszen w 2025 roku wzrosta 0 10%,
natomiast liczba zarejestrowanych incydentow cyberbezpieczenstwa

w 2025 roku zwiekszyta sie az 0 152% w stosunku do roku poprzedniego.
Od wielu lat obserwujemy utrzymujgca sie tendencje wzrostowa liczby
rejestrowanych incydentow w skali roku. Wzrost liczby zgtoszen oraz
zarejestrowanych incydentow cyberbezpieczenstwa wynika m.in. z rosnacej
Swiadomosci spotecznej w zakresie zagrozen, atakze z roli zespotu CERT
Polska w monitorowaniu i analizowaniu incydentow cyberbezpieczenstwa
oraz reagowaniu na nie. Waznym czynnikiem wptywajgcym na swiadomos$é
spoteczna sg prowadzone dziatania informacyjne dotyczace wystepujacych
zagrozen. W tabeli 5 przedstawilismy liczbe incydentow w latach 2018-2025.

Zgloszenia trafiajg do nas poprzez:

o formularz dostepny na stronie https://incydent.cert.pl -
zgtoszenie incydentu,

e formularz dostepny na stronie https://incydent.cert.pl/domena -
zgtoszenie ztosliwej domeny,

e SMS pod numer 8080 - zgtoszenie podejrzanej wiadomosci SMS,

o aplikacje mObywatel — zgtoszenie ztosliwej strony internetowej,
oszustwa lub innego zdarzenia (ustuga Bezpiecznie w sieci),

e e-mail: cert@cert.pl,

e tradycyjng poczte na adres NASK-PIB.
Najczestsze typy incydentow w 2025 roku

Oszustwa komputerowe

Najliczniejszg kategorig incydentow zarejestrowanych w 2025 roku
byty oszustwa komputerowe. Odnotowano 253 238 takich incydentow,
co stanowito 97 % wszystkich obstuzonych zdarzen. W porownaniu
z rokiem poprzednim liczba oszustw komputerowych wzrosta 0 158%.

Najczesciej wystepujagcym rodzajem oszustw komputerowych byty proby
wytudzania poufnych danych, takich jak loginy i hasta do poczty elektroniczne;j,


https://incydent.cert.pl
https://incydent.cert.pl/domena
mailto:cert@cert.pl
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serwisow bankowych, portali spotecznosciowych czy innych ustug online
(phishing). W 2025 roku odnotowano 78 391 tego typu incydentow,

co stanowito 30% wszystkich zarejestrowanych zdarzen. Na liscie oszustw
komputerowych znalazty sie m.in. fatszywe sklepy internetowe oraz oszustwa
inwestycyjne, w ktérych przestepcy podszywali sie pod koncerny paliwowo-
-energetyczne, firmy, instytucje, wykorzystywali tez wizerunki znanych

0sob. W$érdd najczesciej wykorzystywanych kampanii phishingowych
znalazty sie przypadki nieuprawnionego uzycia wizerunku serwisow
sprzedazowych OLX —28 462 zdarzenia, Allegro — 22 513 zdarzenh oraz

proby pozyskania poswiadczen do skrzynek elektronicznych — 2519 zdarzen.

Szkodliwe oprogramowanie

Druga najczesciej wystepujaca kategorig zagrozen w 2025 roku byto

szkodliwe oprogramowanie. Zarejestrowano 3438 incydentow tego typu,

ktore obejmowaty m.in. infekcje systemow informatycznych oraz proby
nieuprawnionego dostepu z wykorzystaniem szkodliwego kodu. Wsrod tych
zdarzen odnotowano 179 przypadkow oprogramowania szyfrujgcego

typu ransomware, ktére mogto prowadzic¢ do utraty dostepnosci danych

lub systemow oraz generowac istotne ryzyko dla ciggtosci dziatania podmiotow
dotknietych incydentem. Incydenty zwigzane ze szkodliwym oprogramowaniem
nadal stanowig istotne zagrozenie dla bezpieczenstwa teleinformatycznego

i wymagaja biezgcego monitorowania oraz szybkiego reagowania.

Podatne ustugi

Trzecim istotnym rodzajem zagrozen byty podatne ustugi. W 2025 roku
odnotowano 1732 incydenty tego typu, zwigzane z wystepowaniem luk
bezpieczenstwa w publicznie dostepnych ustugach i systemach teleinforma-
tycznych. Incydenty te mogty umozliwiac¢ nieuprawniony dostep do zasobow,
eskalacje uprawnien lub zaktocenie dziatania ustug. Zdarzenia zwigzane

z podatnymi ustugami podkreslajg znaczenie regularnych aktualizaciji
oprogramowania, wtasciwej konfiguracji systemow oraz biezgcego
monitorowania stanu bezpieczenstwa infrastruktury teleinformatyczne;j.

W tabeli 7 przedstawilismy statystyki z podziatem na kategorie incydentow.

Ustawa o krajowym systemie
cyberbezpieczenstwa

W 2025 roku CSIRT NASK w ramach ustawy o krajowym systemie
cyberbezpieczenstwa obstuzyt 27 incydentow zaklasyfikowanych jako powazne.
Byty to zdarzenia, ktore spowodowaty lub mogty spowodowag istotne obnizenie
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jakosci lub przerwanie ciggtosci swiadczenia ustugi TABELA 5. Zestawienie liczby
kluczowej. Sposrod 27 incydentow powaznych 14 incydentdéw obstuzonych
dotyczyto sektora bankowosci i infrastruktury rynkow przez CERT Polska w latach
finansowych, 8 miato miejsce w sektorze ochrony 2018-2025

zdrowia, natomiast 5 byto zwigzanych z sektorem

transportu. W porownaniu z rokiem 2024 liczba Rok Liczbaincydentow

incydentéw powaznych w 2025 roku zmniejszyta sie
0 53%, zas liczba incydentéw powaznych z sektora

bankowosci i infrastruktury rynkow finansowych 2024
0 68%. Spadek ten jest zwigzany z wdrozeniem

2025

rozporzadzenia DORA, ktére naktada na podmioty 2028
finansowe obowigzek raportowania incydentow 2022
powaznych do CSIRT KNF. W 2025 roku nie 2021
odnotowano zadnego incydentu istotnego.

2020
W 2025 roku CSIRT NASK obstuzyt rowniez 5111 2019
incydentéw w podmiotach publicznych, co oznacza 0018

wzrost 0 48% w porownaniu z rokiem poprzednim.

260783

103449

80 267

39683

29483

10420

6484

3739

TABELA 6. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na sektor gospodarki. Oznaczenie sektoréw wg wewnetrznej
klasyfikacji CSIRT NASK

Sektor Liczbaincydentow Procent
Osoby fizyczne 250 595 96,1%
Administracja publiczna 2801 1,1%
Handel hurtowy i detaliczny 2231 0,9%
Inne 1291 0,5%
Oswiata i wychowanie 1258 0,5%
Ochrona zdrowia 724 0,3%
Infrastruktura cyfrowa 495 0,2%
Ustugiinne 255 0,1%
Kultura i ochrona dziedzictwa narodowego 218 0,1%
Bankowos¢é 179 0,1%
Transport 140 0,1%
Wodociggi 95 0,0%
Produkcja 93 0,0%

Budownictwo i gospodarka nieruchomosciami 78 0,0%
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Sektor Liczbaincydentow Procent
Media 60 0,0%
Energetyka 52 0,0%
Logistyka i dystrybucja 36 0,0%
Infrastruktura rynkow finansowych 35 0,0%
Gospodarka odpadami 31 0,0%
Rolnictwo 29 0,0%
Hotele, restauracje, catering 23 0,0%
Kultura fizyczna 18 0,0%
Poczta i ustugi kurierskie 13 0,0%
Turystyka 10 0,0%
Dziatalnos¢ ubezpieczeniowa 9 0,0%
Wyznania religijne i mniejszosci narodowe 5 0,0%
Izby gospodarcze i handlowe 5 0,0%
Rybotowstwo 4 0,0%
Razem 260783 100,0%
TABELA 7. Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na kategorie
Kategoria zagrozenia Liczbaincydentow Procent
Oszustwa komputerowe 253238 97,1%
Ztosliwe oprogramowanie 3438 1,3%
Podatne ustugi 1732 0,7%
Obrazliwe i nielegalne tresci 950 0,4%
Wiamania 750 0,3%
Dostepnosé zasobow 427 0,2%
Proby wiaman 139 0,1%
Atak na bezpieczenstwo informacji 76 0,0%
Inne 18 0,0%
Gromadzenie informaciji 15 0,0%
Razem 260783 100,0%
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MWDB

MWDB to zaawansowana platforma analityczna stworzona przez CERT Polska,
stuzgca do zbierania, analizowania i udostepniania informacji o ztosliwym
oprogramowaniu. System, ktory stale rozwijamy, wspiera prace analitykow
cyberbezpieczenstwa w Polsce i ha swiecie, umozliwia bowiem wymiane
wiedzy oraz efektywne sledzenie trendow w obszarze szkodliwego
oprogramowania. Kod platformy jest udostepniony nieodptatnie

na licencji open source (https://github.com/CERT-Polska/mwdb-core).

Rozwoj platformy MWDB

W 2025 roku w ramach platformy MWDB przeanalizowalismy ponad

4,1 min unikalnych probek ztosliwego oprogramowania. Efektem tych

analiz byto uzyskanie ponad 20,9 tys. nowych unikalnych konfiguracji malware
(np. adresow serwerow zarzadzajacych albo kluczy uzywanych do szyfrowania).

Rownolegle z rozwojem bazy danych prowadzilismy intensywne prace
nad samym oprogramowaniem platformy. W 2025 roku opublikowalismy
4 nowe wersje MWDB*?, w ktorych zaimplementowalismy istotne
poprawki wydajnosciowe. Czes¢ wprowadzonych zmian byta efektem
wspotpracy z zewnetrznymi kontrybutorami, co potwierdza aktywne
zaangazowanie spotecznosci w rozwoj projektu.

Dynamiczna analiza ztosliwego
oprogramowania- DRAKVUF Sandbox

Jednym z kluczowych komponentéw ekosystemu MWDB jest projekt
DRAKVUF Sandbox, wykorzystywany do dynamicznej analizy ztosliwego
oprogramowania. Mechanizm ten umozliwia bezpieczne uruchamianie
podejrzanych plikow w izolowanym i Scisle monitorowanym srodowisku
wirtualnym. Dzieki temu analitycy moga sledzi¢ rzeczywiste zachowanie
probek, w tym nastepstwa ich wykonania, takie jak pobranie docelowego
ztosliwego oprogramowania, proby potaczenia sie do znanych serweréw
Command & Control czy préby kradziezy danych z systemu ofiary. Projekt
wykorzystuje do tego celu otwartozrédiowy monitor DRAKVUF autorstwa
Tamasa Lengyela (https://github.com/tklengyel/drakvuf), ktory obserwuje
wykonanie probek z poziomu hipernadzorcy za pomocg mechanizmow
introspekcji maszyny wirtualnej (VMI). Pozwala to wykonywac analizy

w sposob bezagentowy — bez koniecznosci instalowania dodatkowego

49 https://github.com/CERT-Polska/mwdb-core/releases
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oprogramowania po stronie systemu ,goscia”, ktore mogtoby
by¢ wykryte przez analizowany podejrzany program.

Podobnie jak MWDB projekt DRAKVUF Sandbox jest otwarto-
zrodtowy i jego kod jest dostepny publicznie
(https://github.com/CERT-Polska/drakvuf-sandbox).

W 2025 roku projekt przeszedt gruntowng modernizacje, ktéra zaowocowata
wydaniem wers;ji v0.19.0 i v0.20.050. Zmiany umozliwity analize probek

za pomoca hajnowszej wersji silnika DRAKVUF i tym samym nowszej

wersji systemu operacyjnego Microsoft Windows (Windows 10 22H2).
Znaczaco poprawilismy réwniez stabilno$é analiz oraz jako$¢ generowa-
nych raportow analitycznych. W ramach prac nad DRAKVUF Sandbox
wprowadzilismy rowniez istotne poprawki do silnika DRAKVUF.

Uzytkownicy platformy MWDB

Platforma MWDB cieszy sie rosngcym zainteresowaniem srodowiska
specjalistow od cyberbezpieczenstwa. W 2025 roku dostep

do platformy otrzymato 696 zewnetrznych uzytkownikow, atgczna
liczba zarejestrowanych zewnetrznych kont w platformie wyniosta 2533.

Moje.cert.pl

Do konca 2025 roku w serwisie moje.cert.pl zarejestrowato sie 15 156
uzytkownikow i dodato 18 315 domen. Serwis realnie wptywa na bezpieczenstwo
polskiej cyberprzestrzeni —w 2025 roku w domenach dodanych w serwisie
wykrylismy 531 206 podatnosci, z czego 21 258 stanowito wysokie ryzyko.
Poinformowalismy uzytkownikow rowniez o 3 914 212 wyciekach haset,

atakze 0191 342 zdarzeniach sieciowych, takich jak np. serwery prowadzace
skanowanie czy hostujace phishing. Dodatkowo w serwisie opublikowano

70 komunikatéw — sg one dostepne bez logowania w portalu,

ale uzytkownicy moga rowniez zgtosic¢ chegé ich otrzymywania droga

mailowa. Do konca 2025 roku z tej mozliwosci skorzystato 5127 osob.

Wiecej na temat portalu mozna przeczytac w rozdziale ,Moje.cert.pl”
() (s.106-107).

50 https://github.com/CERT-Polska/drakvuf-sandbox/releases

122


https://github.com/CERT-Polska/drakvuf-sandbox
https://github.com/CERT-Polska/drakvuf-sandbox/releases

RAPORT ROCZNY 2025 | STATYSTYKI 123

Artemis

Od poczatku stycznia do konca grudnia 2025 roku w ramach projektu Artemis
przeskanowano tgcznie 92 183 domeny i adresy IP oraz 808 331 subdomen.

Skanowano m.in. instytucje wymienione w tabeli ponize;.
TABELA 8. Liczba przeskanowanych domen, subdomen i adreséw IP
w 2025 roku w podziale na kategorie

Kategoria Liczba przeskanowanych Liczba przeskano-
domeniadresow IP wanych subdomen

Szkoty i placowki oswiatowe, m.in. strony

szkot podstawowych, ponadpodstawowych

oraz policealnych, domeny mtodziezowych

domow kultury, przedszkoli czy poradni

psychologiczno-pedagogicznych 46018 400994

Jednostki samorzadu terytorialnego: strony

gmin, powiatow, ale takze np. strony spotek

odpowiedzialnych za wywoz $mieci, archiwalne

domeny czy systemy obstugujace poczte 20612 157765

Uczelnie, np. strony uczelni, wydziatow,
ale tez domeny zwiazane z konferencjami
czy projektami naukowymi 7412 85890

Instytucje kultury, np. strony
teatrow, galerii czy bibliotek 6893 36 023

Zgtoszone domeny: domeny firm i instytuciji,
ktore zgtosity je dobrowolnie do skanowania

przed uruchomieniem portalu moje.cert.pl 6409 40180

Sektor zdrowia, m.in. strony szpitali, ale tez

instytucji publicznych zwigzanych ze zdrowiem 2829 17 422
Gazety i portale informacyjne 2310 84688
Domeny .gov.pl 1789 28390
Banki 1125 1625
Operatorzy ustug kluczowych 601 17123

Politycy i partie: strony m.in. kandydatow, postow,
senatorow i partii politycznych w kontekscie
wyborow np. samorzadowych czy prezydenckich 591 16998
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Kategoria Liczba przeskanowanych Liczba przeskano-
domeniadresow IP wanych subdomen

Samorzady zawodowe, np. strony

izb lekarskich czy adwokackich 411 3971
Domeny zgloszone przez

Ministerstwo Infrastruktury 338 477
Producenci automatyki przemystowej 172 5576
Inne 316 12663

W niektorych przypadkach dana domena moze nalezec¢ do kilku kategorii.

Domeny z prefiksem www zostaty wytgczone z powyzszego zestawienia.
Oznacza to, ze jesli dana strona jest dostepna zarowno pod adresem
www.strona.pl, jak i strona.pl, to zostanie ona uwzgledniona raz.

W 2025 roku fgcznie zgtoszono 374 068 podatnosci lub btednych konfiguracji,
w tym 13 629 wigzgcych sie z wysokim, 248 195 — Srednim i 112 244 —

niskim zagrozeniem. Stanowi to ok. 20-procentowy wzrost wzgledem

liczby podatnosci i btednych konfiguracji wykrytych w 2024 roku.

Rodzaje znalezionych podatnosci lub btednych konfiguracji zebralismy

w ponizszej tabeli. Skanowanie jest automatyczne, dlatego tez podane liczby
moga zawierac duplikaty lub odnosic sie do sytuaciji, w ktérych w rzeczywistosci
podatnosc¢ nie wystepuje, poniewaz np. wykryto niepoprawnie skonfi-
gurowane SSL/TLS w domenie, ktora w praktyce nie jest uzywana.

TABELA 9. Liczba znalezionych podatnosci lub btednych konfiguracji w 2025
roku i opis ryzyka z nimi zwigzanego

Liczba wystapien Rodzaj podatnosci/ Ryzyko zwigzane z podatnoscia/
ystap btednej konfiguracji btedna konfiguracja
183700 Korzystanie z nieaktual- Atak przy uzyciu znanych podatnosci —
nego oprogramowania niektore z podatnosci moga skutkowac

tym, ze ze strony mozna pobrac¢ dane,
inne pozwalajg zmieniac tresc¢ strony lub
np. uzyskaé¢ uprawnienia administratora

58170 Problemy z konfiguracja SSL/TLS Przechwycenie komunikacji uzytkownika
lub podobnych mechanizméw ze strong —jezeli dane zostang
przechwycone i przestepca posiada
login i hasto, to moze on zalogowac sie
do serwisu jako uprawniony uzytkownik
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STATYSTYKI

Liczba wystapien

Rodzaj podatnosci/
btednej konfiguracji

125

Ryzyko zwiazane z podatnoscia/
btedna konfiguracja

51554

36 264

25684

9116

7468

16877

357

78

Btednie skonfigurowane
mechanizmy weryfikacji
nadawcy poczty e-mail

Przypadki, gdy zasob taki jak
np. panel administracyjny czy
panel logowania, np. do bazy
danych czy ustugi zdalnego
pulpitu, byt dostepny publicznie

Przypadki, gdy informacje o kon-
figuracji serwera, lista subdomen
lub listy plikow w folderach na
serwerze byty dostepne publicznie

Konkretne krytyczne lub
powazne podatnosci

Przypadki, gdy wrazliwe dane,
takie jak kopie zapasowe, kod
zrodtowy, zrzuty bazy danych
czy dziennik zdarzen serwera
byty dostepne publicznie

Pozostate podatnosci
0 srednim poziomie ryzyka

Serwery nadal hostujace
domeny, ktore juz nie istniejg

Przypadki, gdy domena
zblizata sie do wygasniecia

Wysytanie fatszywych e-maili — przestepca moze
podszywac sie pod nadawce z danej domeny

Atak jest mozliwy np. jesli jedno z kont ma stabe
hasto albo jesli w ustudze wystepuja podatnosci

Moze to utatwic¢ atakujgcemu rekonesans,

poznanie uzywanego oprogramowania lub nazw
plikdw, ktére nie powinny by¢ dostepne publicznie,
aw konsekwencji takze umozliwi¢ ich pobranie

Na przyktad przejecie strony lub
pobranie danych z bazy danych

Pobranie wrazliwych danych

Na przyktad Open Redirect: atakujacy moze
spreparowa¢ w domenie podmiotu link, ktory
przekierowuje do dowolnej innej strony, w tym
np. zawierajacej szkodliwe oprogramowanie

Atakujacy moze komunikowac sig bezposrednio
z serwerem i wchodzi¢ w interakcje ze stronag,
pomimo ze jest ona uznawana za usunietg

Niedostepnosc ustugi lub przejecie
domeny przez atakujgcego

Wiecej informaciji na temat projektu Artemis mozna przeczytac
w innej czesci raportu (@ s.107-109).

Bezpieczna poczta

Wysytanie fatszywych wiadomosci e-mail to technika, z ktorej regularnie
korzystaja cyberprzestepcy. W zwigzku z tym w 2023 roku stworzylismy
serwis bezpiecznapoczta.cert.pl. Dzieki niemu organizacje moga

sprawdzaé poprawnosc¢ konfiguracji mechanizmaow takich jak SPF,
DMARC czy DKIM, ktore utrudniajg podszycie sie pod nadawce z danej


https://bezpiecznapoczta.cert.pl/

